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Uvod: Razvoj interneta i digitalnih tehnologija znacajno je promijenio svakodnevicu djece,
narocito onih predskolskog i adolescentnog uzrasta, otvaraju¢i im nebrojene mogu¢nosti za obra-
zovanje, komunikaciju i zabavu. S druge strane, digitalno okruZzenje donosi i nove izazove, medu
kojima se nasilje putem interneta (engl. cyber violence) sve ce$¢e prepoznaje kao ozbiljan problem,
posebno u Bosni i Hercegovini. Ovaj oblik nasilja, ¢esto prikriven i tesko uocljiv, moze imati dugo-
trajne psiholoske, emocionalne i socijalne posljedice po razvoj djeteta. U savremenim okolnostima,
neophodno je uspostaviti sveobuhvatan i koordinisan sistem zastite djece — kroz aktivnu ulogu
roditelja i obrazovnih ustanova, jacanje svijesti i digitalnih vjestina kod djece, te prilagodavanje
zakonodavnog okvira brzom razvoju digitalnih tehnologija.

Cilj: Cilj rada je istraziti izazove nasilja putem interneta nad djecom, analizirati njegove poslje-
dice te predstaviti mjere zastite, s naglaskom na ulogu roditelja, obrazovnih institucija i zakono-
davnog okvira u prevenciji i zastiti djece u digitalnom okruzenju.

Materijal i metode: Studija je zasnovana na sistematskom pregledu relevantne literature, zvanic-
nih i statistickih podataka o digitalnim rizicima za djecu. Primijenjene su deskriptivne i analiticke
metode za procjenu situacije i predloge odgovarajucih rjesenja.

Rezultati: Djeca u Bosni i Hercegovini provode znacajno vrijeme na internetu i drustvenim
mrezama (social media), $to ih ¢ini posebno ranjivima na oblike nasilja putem interneta, uklju-
¢ujudi: digitalno nasilje (digital violence), seksualno ucjenjivanje putem interneta (sextortion),
prividno prijateljstvo s ciljem zloupotrebe (grooming) i izloZenost neprimjerenom sadrzaju (ina-
ppropriate content). Nedovoljna digitalna pismenost roditelja i ograni¢ena kontrola dodatno pove-
¢avaju rizik. Efektivna primjena zakonskih i institucionalnih mjera znac¢ajno smanjuje ucestalost
i posledice takvog nasilja.

Zakljucak: Sigurno digitalno okruzenje zahtijeva edukaciju djece i roditelja, aktivnu ulogu
obrazovnih institucija i jacanje zakonodavnog okvira. Implementacija preventivnih mjera doprinosi
zastiti djece i omogucava im optimalan razvoj u digitalnom dobu (digital age).

Kljucne rijeci: nasilje putem interneta, djeca, digitalne opasnosti, zastita djece, roditeljska
kontrola, zakonodavni okvir.

UvVOD

U savremenom drustvu, digitalno okruzenje postalo je sastavni dio svakodnevnog
zivota djece i adolescenata. Internet, drustvene mreze, internet igre i komunikacione plat-
forme pruzaju brojne mogucnosti za ucenje, kreativno izrazavanje i socijalnu povezanost.
Ipak, uz sve prednosti koje digitalni svijet nudi, sve je prisutnija pojava digitalnog nasilja
(eng. digital violence) - slozenog i viSedimenzionalnog fenomena koji ozbiljno prijeti
bezbjednosti, privatnosti i emocionalnoj stabilnosti djece.
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Sve prisutnije ucesce djece u digitalnom okruzenju, u kombinaciji s njihovom prirod-
nom radoznalo$¢u i nedovoljno razvijenim zivotnim iskustvom, ¢ini ih izuzetno ranjivom
populacijom u kontekstu savremenih digitalnih rizika. Posmatrajudi razvojne faze, mogu
se uopsteno izdvojiti tri uzrasne grupe: djeca mladeg Skolskog uzrasta (6-10 godina), kod
koje dominira pasivno kori$¢enje sadrzaja; preteens i rana adolescencija (11-14 godina),
kada pocinje aktivno ukljuc¢ivanje u digitalnu komunikaciju; te stariji adolescenti (15-18
godina), izlozeni kompleksnim i ¢esto prikrivenim oblicima digitalnog nasilja. Ovakvo
razgranicenje omogucava bolje razumijevanje specificnih rizika i razvoj ciljano usmjerenih
mjera prevencije (Kowalski & Limber, 2021).

Mlada djeca su ¢esce izlozena neprimjerenim sadrzajima i neadekvatnim kontaktima
u digitalnom okruzenju. Nasuprot tome, adolescenti su podlozniji ozbiljnijim oblicima
digitalnog nasilja (eng. digital violence), kao §to su vr$njacko zlostavljanje putem interneta
(eng. cyberbullying), digitalna ucjena (eng. sextortion) i manipulacija s ciljem seksualne
eksploatacije (eng. grooming). Digitalno okruzenje odlikuju anonimnost korisnika, brzo
$irenje sadrzaja, $to nasilnicima omogucava da ostanu neprimijeceni, dok zrtve Cesto ostaju
bez odgovarajuce podrske (Machimbarrena i dr., 2023). Klju¢ni faktori rizika ukljuc¢uju
ranu izlozenost internetu, nedostatak znanja o digitalnoj sigurnosti, nisku digitalnu pisme-
nost roditelja, kao i nedovoljno kriticko sagledavanje neprovjerenih internetskih sadr-
zaja. Djeca i adolescenti nerijetko nemaju razvijene vjestine samostalne zastite, sto ih ¢ini
podloznima manipulaciji i uspostavljanju neprimjerenih odnosa s nepoznatim osobama.

Oblici digitalnog nasilja su raznovrsni, a njihove posljedice visestruke — od pojave
anksioznosti i depresije, preko smanjenog samopouzdanja i izolacije, do narusavanja
$kolskog uspjeha i poremecenih odnosa s vr$njacima. Prepoznavanje znakova izlozenosti
nasilju - poput povlacenja, izbjegavanja skole ili promjena u ponasanju - predstavlja prvi
korak u pruzanju adekvatne podrske (Elsaesser i dr., 2017).

Uloga roditelja, nastavnika i stru¢nih radnika u prevenciji digitalnog nasilja je klju¢na.
Autoritativni stil roditeljstva, otvorena komunikacija i dosljedno pracenje digitalnih aktiv-
nosti djece pokazali su se kao zastitni faktori koji doprinose izgradnji otpornosti i razvojno
zdravog odnosa prema digitalnom prostoru (Livingstone & Byrne, 2018). Skolske insti-
tucije imaju dvostruku ulogu - edukativnu i preventivnu - kroz integraciju digitalne
pismenosti u nastavni program, sprovodenje radionica i izgradnju kritickog misljenja
kod ucenika.

Pravni okvir Bosne i Hercegovine nominalno prati medunarodne standarde zastite
djece u digitalnom prostoru, ali prakti¢na primjena i dalje zaostaje u odnosu na izazove
koje donosi dinamican tehnoloski razvoj. Unapredenje zakonskih rjesenja, osnazivanje
roditelja i edukacija stru¢nih kadrova predstavljaju neophodne korake ka stvaranju sigur-
nijeg digitalnog okruzenja.

S obzirom na sve raniju i intenzivniju upotrebu tehnologije medu djecom i adolescen-
tima, narocito u lokalnim kontekstima sa ograni¢enim institucionalnim kapacitetima,
nuzno je pristupiti ovoj problematici sistemski — kroz identifikaciju faktora rizika, razu-
mijevanje posljedica digitalnog nasilja po mentalno i socijalno zdravlje, te razvoj odrzivih,
koordinisanih mehanizama prevencije i intervencije.

PRISUSTVO DJECE U DIGITALNOM PROSTORU I RIZICNI FAKTORI

Digitalni svijet postaje sastavni i nezaobilazni dio svakodnevnog zivota djece, omogu-
¢avajudi im pristup ogromnom broju informacija, informativnih sadrzaja i platformi za
socijalnu interakciju. Ovaj neograniceni pristup pruza djeci nove moguénosti za ucenje i
razvoj, ali istovremeno nosi i znacajne rizike koji proizlaze iz nedovoljno kontrolisanog i
nadziranog koristenja digitalnih tehnologija (Byrne i dr., 2016; Smahel i dr., 2020). Razvoj
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informacionih i komunikacionih tehnologija (IKT) stvara kompleksan digitalni ekosistem
u kojem djeca provode velik dio svog slobodnog vremena, cesto bez adekvatne zastite i
smjernica odraslih (Livingstone i dr., 2011).

Posebno je vazno razumjeti da su djeca kao korisnici interneta izuzetno ranjiva na
razlicite oblike digitalnog nasilja (cyber violence). Ovaj termin obuhvata $irok spektar
neprihvatljivih ponasanja, uklju¢ujuci psiholosko maltretiranje, prijetnje, ucjene, seksualnu
eksploataciju, $irenje laznih informacija, izrugivanje i isklju¢ivanje iz digitalnih zajednica.
Kod mlade djece (do 12 godina) posebno se isticu rizici povezani s ranim kontaktom s
digitalnim uredajima i sadrzajima koje ne razumiju u potpunosti, dok su adolescenti
(13-18 godina) mnogo ¢esce izlozeni vrinjackom nasilju, sextortion-u i razli¢itim vrstama
socijalnog pritiska na mrezi (Livingstone i dr., 2011).

U kontekstu Bosne i Hercegovine, porast broja djece korisnika interneta dodatno
naglasava potrebu za efikasnom zastitom ove ranjive populacije. Tre¢inu svih korisnika
interneta danas ¢ine djeca. Prema podacima Medunarodne unije za telekomunikacije
(International Telecommunication Union - ITU), svako trece dijete na globalnom nivou
koristi internet (ITU, 2024), dok UNICEF procjenjuje da je cak 71% mladih ve¢ aktivno na
mrezi (UNICEE 2024). Istovremeno, predvida se da ¢e se u narednih pet godina procenat
djece koja koriste internet udvostruciti. Djeca su trajno i dosljedno prisutna u digitalnom
prostoru, pri ¢emu internet snazno uti¢e na oblikovanje njihove svakodnevice, identiteta
i nacina razumijevanja svijeta. Ovo potvrduje i izvjestaj EU Kids Online iz 2020. godine,
prema kojem vise od 80% djece u Evropi svakodnevno koristi internet, a znacajan broj njih
izjavljuje da su ve¢ dozivjeli neki oblik online rizika (Smahel i dr., 2020). S druge strane,
znacajan broj djece jo$ uvijek nema pristup internetu u svom domu, $to predstavlja jedan
od klju¢nih pokazatelja postojanja i produbljivanja digitalnog jaza (UNICEF, 2024).

Rani ulazak djece u digitalni prostor, pracen nedostatkom sistemske edukacije o sigur-
nosti na internetu i ograni¢enom digitalnom pismeno$c¢u roditelja i staratelja, znacajno
povecava rizik od razli¢itih oblika nasilja nad djecom u online okruzenju. Anonimnost
i mogucnost kreiranja laznih identiteta u cyber prostoru (digitalnom prostoru, cybers-
pace) omogucavaju zlonamjernim akterima da slobodno pristupaju djeci, plasirajuci im
neprimjerene sadrzaje ili pokusavajuci uspostaviti nedozvoljene kontakte. Prema izvjestaju
Medunarodne unije za telekomunikacije (International Telecommunication Union - ITU),
u 2024. godini globalno je vise od 5,5 milijardi ljudi online, $to ¢ini priblizno 68% svjetske
populacije (ITU, 2024). Posebno zabrinjava podatak da ¢ak 79% mladih uzrasta od 15
do 24 godine redovno koristi internet, ¢ime se potvrduje dominantna prisutnost djece i
adolescenata u digitalnom prostoru.

Djeca koja aktivno ucestvuju u interakcijama na drustvenim mrezama, online igrama i
chat platformama, izloZena su pove¢anom riziku od digitalnog vr$njackog nasilja (cyber-
bullying), seksualne eksploatacije i raznih oblika manipulacije, $to zahtijeva poseban oprez
i zastitne mehanizme. Istovremeno, izvjestaj UNICEF-a za 2024. godinu upozorava da
digitalni jaz ostaje znacajan problem: dok u zemljama s visokim prihodima pristup inter-
netu ima viSe od 95% populacije, u zemljama s niskim prihodima taj procenat ne prelazi
26% (UNICEEF, 2024). Ova nejednakost dodatno pogorsava polozaj djece koja nemaju
ravnopravan pristup informacijama, digitalnoj edukaciji i bezbjednosnim resursima, ¢ime
se povecava rizik od iskljucenosti i dodatne ranjivosti u digitalnom okruzenju.

Istrazivanja pokazuju da djeca u uzrastu od devet do $esnaest godina provode znatan
dio svog vremena na internetu, pri ¢emu vise od 60% njih koristi digitalne uredaje sva-
kodnevno, §to znacajno povecava izlozenost rizicima. Novija istrazivanja ukazuju i da
je pandemija COVID-19 dodatno ubrzala digitalizaciju djecijeg zivota, provodeci vise
vremena na internetu, ali i rizike od zloupotreba (UNICEE, 2021). Stoga je prevencija
digitalnog nasilja nad djecom viseslojni proces koji podrazumijeva edukaciju djece o
pravilnom i sigurnom kori$tenju interneta, kontinuirani nadzor i podrsku roditelja, kao
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i regulaciju digitalnog sadrzaja i platformi (Livingstone i dr., 2011).

Posebna paznja mora biti posvecena razvoju digitalne pismenosti kako djece tako i
njihovih roditelja i nastavnika, jer samo kroz razumijevanje digitalnog okruzenja moguce
je pravovremeno prepoznati i sprijeciti pojavu nasilja i zZloupotreba. Takode, neophodno
je unaprijediti pravne i institucionalne mehanizme zastite djece u digitalnom prostoru,
ukljucujuci brzu reakciju nadleznih organa i dostupnost adekvatne psihosocijalne podrske
zrtvama (Smahel i dr., 2020).

Uzimajuci u obzir sve navedeno, kreiranje sigurnijeg digitalnog okruzenja za djecu
predstavlja prioritet kako bi se omogucilo koristenje interneta kao resursa za obrazovanje,
komunikaciju i kreativni razvoj, bez izlaganja opasnim i $tetnim sadrzajima i situacijama.
Efikasna zastita djece od digitalnog nasilja zahtijeva zajednicki napor porodice, obrazov-
nih institucija, zakonodavnih tijela i pruzalaca digitalnih usluga (Kokkinos, Antoniadou
& Markos, 2014).

Kanali izlozenosti i rizici digitalnog nasilja nad djecom

Digitalno nasilje (digital violence) predstavlja sve prisutniji oblik zlostavljanja medu
djecom, a realizuje se putem razlic¢itih digitalnih kanala i platformi. Prema Kuzmanovic¢u
i saradnicima (2016: 19), naj¢es¢i kanali za vrsenje digitalnog nasilja ukljucuju:

1. Drustvene mreze i platforme za dijeljenje video-sadrzaja (npr. Facebook, Google+,
MySpace, Twitter, Omegle, YouTube, Instagram, Flickr, Snapchat i dr.);

SMS poruke i telefonske pozive;

Instant poruke i tekstualne poruke (npr. WhatsApp, Skype, Viber i dr.);

Slikovne poruke i video-materijale;

Pricaonice ili sobe za chatovanje;

Blogove i forume;

Online video-igre.

Nk w

Digitalno nasilje se razlikuje od tradicionalnog nasilja ,,licem u lice® u dva klju¢na
aspekta. Prvo, za njegovo vrienje potrebni su pristup digitalnim medijima i namjera za
agresivnim ponasanjem, bez uticaja fizicke snage. Drugo, ono je trajno — za razliku od
nasilja ,,licem u lice®, ostaje dostupno zrtvi i u odsustvu pocinioca (Smahel, Blinka &
Ledabyl 2020).

Kod mlade djece, koja tek pocinju koristiti digitalne tehnologije i nemaju razvijene
kriticke sposobnosti i emocionalnu zrelost, izloZenost internetu nosi posebne rizike. Ona
lako prihvataju sadrzaje kao istinite, oponasaju nasilna ponasanja i mogu razviti toleran-
ciju prema digitalnom zlostavljanju. Adolescenti su pak podlozniji vr$njackim pritiscima,
ucjenama i seksualnoj eksploataciji, $to zahtijeva specificne mjere zastite. Djeca Cesto nisu
svjesna posljedica dijeljenja li¢cnih podataka, otkrivanja informacija strancima ili u¢estvo-
vanja u neprovjerenim online interakcijama. Anonimnost, lazni profili i nedostatak efika-
snih sigurnosnih mehanizama na platformama dodatno povecavaju rizik od manipulacije
i zloupotrebe (Smahel, Blinka & Ledabyl 2020).

Zbog potrebe za prihvatanjem i socijalnim kontaktom, narocito mlada djeca komuni-
ciraju s nepoznatim osobama putem aplikacija koje nisu prilagodene njihovom uzrastu. U
tom kontekstu, roditelji, nastavnici i stru¢njaci imaju klju¢nu ulogu u stvaranju sigurnog
digitalnog okruzenja kroz redovne razgovore, upoznavanje s rizicima i razvijanje odgo-
vornog ponasanja. Vazno je osnaziti digitalne kompetencije odraslih radi pravovremenog
prepoznavanja znakova digitalnog nasilja (UNICEF, 2021).

S obzirom na ubrzan razvoj informaciono-komunikacionih tehnologija, neophodno
je uspostaviti regulatorne mehanizme i tehnicke barijere koje ¢e sprijeciti pristup djece
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neprimjerenim sadrzajima. Time se doprinosi prevenciji nasilja i zdravom digitalnom
razvoju djeteta, usmjerenom ka obrazovanju, kreativnosti i sigurnoj socijalizaciji.

Oblici i manifestacije digitalnog nasilja

Digitalno nasilje nad djecom je slozen fenomen koji obuhvata razlicite Stetne aktivnosti
u digitalnom prostoru, direktno pogadaju¢i njihovo psiholosko, emocionalno i socijalno
blagostanje. Oblici poput digitalnog vr$njackog maltretiranja uklju¢uju ponovljene uvrede,
omalovazavanje, Sirenje laznih informacija i eksploataciju li¢nih podataka, $to moze iza-
zvati nesigurnost, depresiju, anksioznost, pa ¢ak i suicidalne misli (Livingstone, Stoilova
& Nardagiri 2021).

U Bosni i Hercegovini, po¢etkom 2024. godine, internet koristi oko 83,4% stanovnistva,
a djeca od najranijeg doba provode sve viSe vremena na mrezi, cesto bez odgovarajuceg
nadzora (DataReportal, 2024). Zvani¢ni podaci ukazuju na to da djeca vec sa Sest godina
koriste drustvene mreze i aplikacije, ¢ime se povecava njihova izlozenost digitalnim rizi-
cima. Zajednicko istrazivanje CRA i UNICEF-a u BiH iz 2024. godine ukazuje na to da je
vise od 50% djece iskusilo neprijatna ili uznemirujuca iskustva na internetu, dok vise od
85% njih nikada nije razgovaralo s odraslima o tim iskustvima. Porazavaju¢i je i podatak
da svaki drugi ispitanik mladi od 11 godina ve¢ ima profil na nekoj drustvenoj mrezi
(CRA i UNICEE 2024)".

Posebno opasni su slucajevi gdje odrasle osobe koriste lazne profile da steknu povjerenje
djece s ciljem seksualne eksploatacije. Ova manipulacija cesto pocinje bezazleno, ali se
postepeno pojacava, otezavajuci identifikaciju pocinilaca.

Ucjena eksplicitnim sadrzajem (eng. sextortion) sve je ¢e$¢i oblik nasilja, gdje su djeca
prisiljena na slanje eksplicitnih fotografija ili video-snimaka pod prijetnjom njihovog
objavljivanja, §to donosi ozbiljne emocionalne i pravne posljedice.

Pored toga, ¢esto dolazi do ugrozavanja privatnosti i krade digitalnog identiteta jer
djeca ne poznaju dovoljno nacine zastite licnih podataka i sigurnosne postavke platformi.
Posljedice ovoga mogu biti neovlasteni pristupi i psihosocijalni problemi (Livingstone &
Stoilova, 2021).

Internet nasilje i vr$njacko digitalno maltretiranje su danas svakodnevica — djeca su
izlozena vrijedanju, isklju¢ivanju i javnom ponizavanju na drustvenim mrezama, chat
aplikacijama i online igrama, §to rezultira narusenim samopouzdanjem i socijalnom izola-
cijom. Anonimnost interneta dodatno otezava pronalazak poc¢inioca (European Commis-
sion, 2023).

Takode, djeca su izlozena i neprimjerenim sadrzajima — nasilnim, pornografskim,
manipulativhim — kao i laznim profilima i marketinskim trikovima, $to moze negativno
uticati na njihovo poimanje meduljudskih odnosa i drustvenih normi.

Prekomjerna upotreba interneta vodi ka digitalnoj zavisnosti, smanjenju fizicke aktiv-
nosti, zanemarivanju skolskih obaveza i narusavanju socijalnih odnosa u stvarnom zivotu
(European Commission, 2023).

Sve ove manifestacije digitalnog nasilja imaju ozbiljan uticaj na psiholoski, socijalni i
obrazovni razvoj djece, naglasavajuci potrebu za hitnim uspostavljanjem preventivnih i
zadtitnih mjera na svim nivoima.

1 CRA & UNICEF (2024). Istrazivanje o digitalnim navikama i sigurnosti djece u BiH. Regulatorna
agencija za komunikacije i UNICEF BiH. Preuzeto sa: https://www.unicef.org/bih/
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Rani znakovi digitalnog nasilja kod djece

Rano prepoznavanje znakova digitalnog nasilja klju¢no je za pravovremenu intervenciju
i zastitu djece i adolescenata. Vazno je napomenuti da u predskolskom uzrastu stru¢njaci
i vaspitaci sve cesce isticu potrebu ogranicavanja upotrebe digitalnih tehnologija i inter-
neta, preporucujudi roditeljima da mlada djeca uopste ne koriste internet, ili da ga koriste
u strogo kontrolisanim uslovima, kako bi se sacuvalo njihovo emocionalno i kognitivno
zdravlje (American Academy of Pediatrics, 2016). Ovakav pristup doprinosi prevenciji
ranih oblika izloZenosti potencijalnim rizicima digitalnog nasilja.

Kod mlade djece, rani znakovi izloZenosti nasilju u digitalnom prostoru manifestuju
se kroz promjene u ponasanju i emocionalnom stanju. Na primjer, dijete moze pokazivati
uznemirenost ili anksioznost tokom ili nakon kori$¢enja interneta, smanjenu zelju za
kori$¢enjem digitalnih uredaja iz straha ili izbjegavanja neprijatnih iskustava, ili preko-
mjernu ukljuéenost u internet kao nacin bjekstva od stvarnosti. Cesto djeca postaju izrazito
oprezna u vezi sa svojim digitalnim aktivnostima — mijenjaju lozinke, bri$u poruke ili
skrivaju aktivnosti od roditelja. Takode, dijete koje je izlozeno prijetnjama na internetu
moze potpuno izbjegavati koriS¢enje popularnih platformi i zatvarati profile (Livingstone
idr., 2021; Moreno i dr., 2020).

Emocionalni i socijalni uticaji digitalnog nasilja kod mlade djece uklju¢uju povla-
¢enje iz drustvenih aktivnosti, pove¢anu razdrazljivost, osjecaj usamljenosti, smanjenje
samopouzdanja i osje¢aj bespomocnosti. Cesta su i fizicka ispoljavanja stresa kao $to su
glavobolje, bolovi u stomaku, poremecaji sna i promjene u apetitu. Izostajanje iz $kole
ili izbjegavanje vrinjackih druzenja moze biti prvi alarm da dijete prolazi kroz teskoce
povezane s digitalnim nasiljem (Livingstone i dr., 2021).

Kod adolescenata, znakovi digitalnog nasilja mogu biti suptilniji, ali i opasniji po psi-
holosko stanje. Tinejdzeri cesto kriju svoja iskustva, dramati¢no mijenjaju raspoloZenje
nakon kori$¢enja interneta, izbjegavaju razgovore o digitalnim aktivnostima i pokazuju
znakove anksioznosti, depresije ili niskog samopostovanja. U adolescenciji se ¢esto javljaju
i problemi sa $kolskim uspjehom, pad motivacije i koncentracije, kao i socijalna izolacija.
Smith i saradnici (2022) isti¢u da je kod tinejdzera klju¢no obratiti paznju na nagle pro-
mjene u ponasanju, povecanu zatvorenost, kao i na izrazavanje osjecaja bespomocnosti i
beznade — sve to mogu biti indikatori da su izloZeni digitalnom nasilju (Smith i dr., 2022).

Otvoreni dijalog sa djecom i adolescentima o bezbjednom koris¢enju interneta i poten-
cijalnim rizicima digitalnog svijeta klju¢an je za izgradnju povjerenja i omogucavanje
pravovremenih reakcija. Roditelji, nastavnici i stru¢njaci treba da budu osposobljeni i
informisani o alatima i tehnikama za prepoznavanje i reagovanje na ove znakove. Osna-
zivanje odraslih kroz stalno usavrsavanje digitalnih vjestina omogucava efikasniju zastitu
i podrsku djeci i mladima (Moreno i dr., 2020).

Sve navedeno ukazuje na to da rano prepoznavanje znakova digitalnog nasilja nije
samo prevencija negativnih psiholoskih i socijalnih posljedica, ve¢ i temelj za izgradnju
sigurnijeg i zdravijeg digitalnog okruZzenja za najmlade korisnike interneta.

Uloge u digitalnom nasilju djece

Digitalno nasilje predstavlja sve ozbiljniji izazov u savremenom drustvu, narocito kada
su u pitanju djeca i adolescenti koji se sve ranije i intenzivnije uklju¢uju u digitalno okruze-
nje. Razumijevanje dinamike ovog oblika nasilja zahtijeva uvid u razlicite uloge koje mladi
zauzimaju — nasilnik, zrtva i tzv. nasilnik - Zrtva — §to u velikoj mjeri odreduje kako ¢e
se situacija razvijati i koliko ¢e $tetne posljedice biti po pojedinca. Kako isti¢e Staksrud
(2022), ove uloge u digitalnom nasilju cesto nisu stati¢ne ve¢ se medusobno preplicu i
transformi$u u skladu s kontekstom, emocionalnim razvojem djeteta i podrskom koju
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ono ima u stvarnom zivotu (digital roles) (Staksrud, 2022).

U predskolskom uzrastu sve veca digitalizacija zivota djece ogleda se kroz ucestalo
kori$¢enje pametnih uredaja za gledanje animiranih sadrzaja, slusanje pjesmica i igranje
igrica. Vaspitaci i roditelji ¢esto zanemaruju ¢injenicu da brojni sadrzaji nisu prilagodeni
kognitivhom i emocionalnom razvoju djece tog uzrasta. Djeca oponasaju ono sto vide —
agresivne scene, nepristojne izraze, stereotipna ponasanja — nesvjesna razlika izmedu
prihvatljivog i neprihvatljivog (modelling behaviour). Reklame sa neprimjerenim vizua-
lima i porukama dodatno pojacavaju konfuziju, dok pasivno izlaganje ekranima umanjuje
razvoj kritickog misljenja i emocionalne samoregulacije.

U skolskom i narocito adolescentnom periodu, djeca postaju aktivniji u¢esnici u digi-
talnom okruzenju. Njihova komunikacija prelazi u privatne poruke, grupne cetove i drus-
tvene mreze, gdje se sve e$ce susrecu s oblicima nasilja kao $to su ismijavanje, ponizava-
nje, iskljucivanje iz digitalnih zajednica, ucjenjivanje, Sirenje neprovjerenih informacija i
seksualno uznemiravanje (cyberbullying). Prema istrazivanju Kuzmanovica i saradnika
(2016), broj djece koja se izjasnjavaju kao Zrtve digitalnog nasilja daleko prevazilazi broj
onih koji se identifikuju kao nasilnici. Istrazivanje je pokazalo da je 20,6% adolescenata
bilo izlozeno nasilju, dok je svega 4,4% priznalo da su bili pocinioci, a 5,4% se naslo u
ulozi nasilnik — Zrtva (Kuzmanovié i dr., 2016).

Opva treca kategorija posebno je znacajna jer se djeca, nakon $to dozive nasilje, nerijetko
i sama okrecu istom obrascu ponasanja kako bi povratila osjecaj kontrole i mo¢i. Takva
djeca najcesc¢e imaju manjak podrske u stvarnom zivotu, narusene porodi¢ne odnose i
nisku emocionalnu pismenost, sto ih ¢ini ranjivima i sklonim agresiji prema drugima
(victim-oftender overlap) (Smith i dr., 2021).

Uloga nasilnika u digitalnom okruzZenju nije homogena i moze poprimiti razlicite
oblike. Umjesto zastarjelih kategorizacija, savremeni autori opisuju tipologije nasilnickog
ponasanja na osnovu motivacije, na¢ina komunikacije i odnosa prema zrtvi. Nasilnici cesto
iskoristavaju anonimnost i tehnicke moguénosti platformi kako bi javno ponizili vrénjake,
objavili kompromitujuce sadrzaje ili izvrsili pritisak putem manipulacije. U adolescenciji
je posebno prisutan oblik tzv. emocionalnog nasilja — koris¢enje osjecaja krivice, stida ili
prijetnji kako bi se kontrolisalo ponasanje druge osobe (emotional coercion).

Pored nasilnika i Zrtve, znacajnu ulogu imaju i posmatraci. Djeca i adolescenti koji
svjedoce digitalnom nasilju Cesto ostaju pasivni iz straha da ne postanu sljede¢a meta, zbog
nedostatka znanja kako da reaguju ili iz uvjerenja da je rijec o ,,$ali”. No, njihova pasivnost
moze biti tihi pristanak i ohrabrenje nasilniku. S druge strane, empati¢ni posmatraci koji
prepoznaju neprihvatljivo ponasanje i odluce se za podrsku zrtvi ¢ine klju¢nu razliku. Kako
navode Livingstone i dr. (2023), ohrabrivanje pozitivnih intervencija posmatraca moze
imati direktan efekat na smanjenje ucestalosti nasilja u digitalnom okruzenju (bystander
intervention) (Livingstone i dr., 2023).

Osim toga, dinamic¢nost digitalnog prostora — njegovu dostupnost 24/7, moguénost
brzog dijeljenja sadrzaja i zadrzavanja tragova nasilja — ¢ini ovaj oblik nasilja posebno
$tetnim. Djeca i adolescenti ¢esto nemaju kapacitet da se nose sa posljedicama digitalnog
nasilja, pa se ono moze manifestovati kroz povlacenje, depresivne simptome, pad skolskog
uspjeha ili ¢ak autodestruktivna ponasanja.

Zbog svega navedenog, jasno razumijevanje uloga u digitalnom nasilju i njihovo prepo-
znavanje u razli¢itim uzrastima od presudnog su znacaja za uspjesnu prevenciju. Redovno
informisanje roditelja, nastavnika i stru¢njaka mora biti usmjerena ne samo na tehnicke
aspekte zastite ve¢ i na razvijanje emocionalne pismenosti, medijske svijesti i otvorenog
dijaloga sa djecom.
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Posljedice digitalnog nasilja

Digitalno nasilje nad djecom i adolescentima ostavlja slozene i duboke posljedice koje
se reflektuju na njihov emocionalni, psiholoski, socijalni, obrazovni i fizi¢ki razvoj. Iako se
svi uzrasti mogu suociti sa slicnim oblicima rizika u digitalnom okruzenju, na¢in na koji
se te posljedice ispoljavaju zavisi od doba djeteta, stepena njegove digitalne ukljucenosti,
kao i prisustva podrske iz neposrednog okruzenja.

Kod djece predskolskog i mladeg skolskog uzrasta posljedice digitalnog nasilja ¢esto
su prikrivene i manifestuju se kroz promjene u ponasanju i emocionalnu nestabilnost.
Djeca u ovoj razvojnoj fazi nemaju razvijene kognitivne i jezicke kapacitete da verbalizuju
ono $to dozivljavaju na internetu. Zbog toga prvi znaci mogu biti ucestale epizode tuge,
anksioznosti, promjene raspolozenja, povlacenje iz svakodnevnih aktivnosti i regresivne
reakcije, poput ponovnog mokrenja u krevetu, odbijanja da idu u vrti¢ ili skolu, te izne-
nadna potreba za bliskos¢u s roditeljima. Ucestale su i fizicke manifestacije — glavobolje,
bolovi u stomaku, problemi sa snom i promjene apetita — koje odrasli ¢esto pogresno
tumace kao znak bolesti, iako su zapravo rezultat emocionalnog stresa izazvanog digital-
nim sadrzajem®

Pored toga, mlada djeca mogu biti izloZzena neprimjerenim reklamama, nasilnim igrama
ili komunikaciji s nepoznatim osobama putem aplikacija koje im nisu prilagodene. Nedo-
voljna medijska pismenost i odsustvo nadzora dovode do toga da dijete ne moze prepo-
znati rizi¢nu situaciju niti zatraZiti pomoc¢. Istrazivanje UNICEF-a u Bosni i Hercegovini
iz 2024. godine pokazuje da je vise od polovine djece mlade od 11 godina imalo aktivne
profile na drustvenim mrezama, uprkos preporukama da takav pristup bude ogranicen
(UNICEF BiH, 2024). Ovo ukazuje na sve vecu izlozenost najmladih korisnika internetu
bez adekvatne zastite i kontrole.

Adolescenti, s druge strane, ¢esce se suocavaju s kompleksnijim oblicima digitalnog
nasilja. U ovom uzrastu, nasilje putem drustvenih mreza, aplikacija za dopisivanje i online
igrica Cesto ukljucuje uvrede, iskljucivanje iz digitalnih zajednica, $irenje laznih infor-
macija, snimaka ili fotografija bez saglasnosti, kao i seksualno ucjenjivanje (sextortion) i
digitalno proganjanje. Potreba za prihvatanjem i identitetsko oblikovanje koje obiljezava
adolescenciju ¢ini ih izrazito osjetljivim na ovakve oblike nasilja, a reakcije su ¢esto burne
i ozbiljne. Tinejdzeri mogu razviti osjecaj stida, bespomoc¢nosti, depresivne simptome,
a u tezim slucajevima ¢ak i suicidalne misli. Strah od osude i gubitka socijalnog statusa
dodatno otezava njihovu spremnost da zatraze pomo¢ (Kuzmanovi¢, Popadi¢ & Pavlovic,
2016).

Socijalne posljedice digitalnog nasilja ogledaju se kroz povlacenje iz vr$njackih odnosa,
pad samopouzdanja i narusavanje meduljudskih veza. U skolskom kontekstu, posljedice
uklju¢uju smanjenu koncentraciju, pad motivacije i uspjeha, kao i ucestalo izostajanje s
nastave.

Fizicke posljedice nisu zanemarljive ni kod djece ni kod adolescenata. Stalne tenzije
izazvane digitalnim pritiscima i maltretiranjem izazivaju hroni¢ni stres, nesanicu, umor
i somatske tegobe. Takode, postoji ozbiljna opasnost od krade identiteta i zloupotrebe
licnih podataka, s obzirom na to da vec¢ina djece i mladih ne posjeduje adekvatna znanja
o digitalnoj bezbjednosti (UNICEF & ITU, 2024).

Digitalno nasilje ostavlja dugotrajne posljedice koje se mogu protezati i u odraslo doba
ako izostane pravovremena intervencija. Djeca i adolescenti kojima nije pruzena emocio-
nalna podrska i pomo¢ mogu razviti trajne probleme u odnosima, teSkoce u samopouzda-

2 Na ove simptome posebno upozoravaju savremene studije o uticaju digitalnog nasilja na djecu ranog
uzrasta, uklju¢ujudi i istrazivanja sprovedena u okviru projekta ,Zastita djece u digitalnom okruzenju®
(UNICEF, 2024).
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nju i osjecaju sigurnosti. Zbog toga je od klju¢ne vaznosti da odrasli - roditelji, nastavnici,
vaspitaci i stru¢njaci — razviju svijest o oblicima i posljedicama digitalnog nasilja, te djeluju
preventivno i odgovorno, s obzirom na razvojne specificnosti djece razli¢itih uzrasta.

STRATEGIJE ZASTITE PRIVATNOSTI I SIGURNOSTI DJECE NA INTERNETU

U danasnjem digitalnom dobu zastita privatnosti i bezbjednosti djece i mladih zahti-
jeva pazljivo osmisljen i vi$eslojan pristup. Evropska inicijativa ,,Better Internet for Kids
(BIK+)“ iz 2022. godine snazno isti¢e tri osnovna stuba: bezbjedno digitalno iskustvo,
osnazivanje mladih kroz razvoj digitalnih vjestina i aktivno uklju¢ivanje djece u kreiranje
sigurnog internet okruzenja’. Ovaj sveobuhvatni pristup jasno pokazuje da zastita prava
djece na mrezi mora biti trajna i kontinuirana aktivnost, a ne samo povremena reakcija.

Kljucno je da djeca i mladi shvate $ta znaci imati kontrolu nad sopstvenim li¢nim
podacima, kome ih i u kojoj mjeri zele otkriti. Uloga roditelja, nastavnika i vaspitaca u
ovom procesu je nezamjenjiva — oni moraju biti vodici i primjeri odgovornog ponasanja
u digitalnom svijetu. Prema izvjestaju UNICEF-a Bosne i Hercegovine za 2024. godinu,
¢ak 93 % djece uzrasta od 7 do 18 godina koristi pametne telefone, ali svega oko 70% njih
je proslo edukaciju o bezbjednom kori$tenju interneta’. Ovi podaci ukazuju na ozbiljan
izazov: veliki broj djece izloZen je rizicima bez adekvatne pripreme i zastite.

Tehnicke mjere zastite, kao $to su podesavanja privatnosti na drustvenim mrezama,
ogranicavanje pristupa neprimjerenim sadrzajima i moguc¢nost blokiranja nepozeljnih
korisnika, predstavljaju neophodne korake u stvaranju sigurnijeg digitalnog okruzenja.
Evropske smjernice za zastitu djece na internetu naglasavaju vaznost ovih mjera kao stan-
darda koje svaka platforma treba da postuje’.

Roditeljska kontrola i nadzor digitalnih aktivnosti postaju efikasniji zahvaljuju¢i savre-
menim aplikacijama kao $§to su Google Family Link, Qustodio ili Kaspersky Safe Kids,
koje omogucavaju pracenje vremena provedenog na uredaju, kontrolu pristupa sadrzajima
i nadzor online komunikacije. Medutim, novija istrazivanja upozoravaju da ovi alati ne
smiju predstavljati dodatni rizik po privatnost djece, ve¢ da moraju biti pazljivo birani i
koristeni®.

Pored tehnickih rjesenja, drustvena podrska je od presudnog znacaja. Skole, nevladine
organizacije i relevantne institucije treba da kontinuirano rade na blagovremenom infor-
misanju, osnazivanju djece i roditelja, te na kreiranju pristupa¢nih servisa za prijavljivanje
neprijatnih i opasnih digitalnih sadrzaja. U Bosni i Hercegovini postoje pozitivni primjeri
takvih projekata u Republici Srpskoj i Br¢ko Distriktu, usmjereni na prevenciju digitalnih
rizika i zastitu djece’.

Zakonska regulativa mora i¢i ukorak sa tehnoloskim razvojem, postavljajuci jasne
obaveze pred digitalne platforme — od verifikacije starosnog doba korisnika, preko tran-
sparentnosti algoritama, do sankcija za kr$enje prava na privatnost. Evropski zakon o
digitalnim uslugama (Digital Services Act) pruza jasan model i smjernice koje bi i domace

3 European Commission. (2022). Better Internet for Kids (BIK+) Strategy. Preuzeto sa: https://www.
europarl.europa.eu/thinktank/en/document/EPRS BRI%282022%29733663

4 UNICEF Bosnia and Herzegovina. (2024). Izvjestaj o pristupu i sigurnosti djece na internetu. Preuzeto
sa https://www.unicef.org/bih/en/press-releases/93-children-bosnia-and-herzegovina-have-access-
smartphones

5 European Commission. (2023). EU Guidelines for the Protection of Minors Online. Preuzeto sa: https://
school-education.ec.europa.eu/en/discover/news/new-eu-guidelines-protection-minors

6  Privacy International. (2025). Surveillance Disguised as Protection: Evaluating Parental Control Apps.
Preuzeto sa: https://arxiv.org/abs/2504.16087

7 BLSP RS/BD. (2023). Projekat Legalne socijalizacije i prevencije maloljetnicke delinkvencije. Interni
izvjestaj.

145



zakonodavstvo trebalo da prati®.

Sveobuhvatna zastita djece u digitalnom svijetu moze se ostvariti samo kroz sinergiju
tehnoloskih, edukativnih i zakonskih mjera, uz prilagodavanje specificnostima razlicitih
razvojnih faza djece i omladine. Samo na taj nacin mozemo osigurati da digitalno
okruzenje bude sigurno mjesto za rast, razvoj i slobodno izrazavanje, bez straha od
zloupotrebe ili nasilja.

PODIZANJE SVIJESTI DJECE O DIGITALNOM NASILJU

Razvijanje znanja i vjestina kod djece i mladih o digitalnom nasilju predstavlja klju¢ni
segment njihove zastite i osnazivanja u savremenom digitalnom okruzenju. Tehnicke
mjere, poput roditeljskih kontrola, samo su jedan element zastite; jednako vazni su infor-
misanje, podizanje svijesti i izgradnja digitalne otpornosti kod djece i mladih. Ovaj proces
obuhvata ne samo ucenike ve¢ i roditelje, staratelje i nastavnike, kako bi se stvorio sistem
podrske koji omogucava prepoznavanje i pravovremeno reagovanje na slucajeve digital-
nog nasilja.

U Bosni i Hercegovini, ukljucujuc¢i Republiku Srpsku, proces informisanja i osnazivanja
realizuje se kroz $kolske programe, radionice, online kurseve i kampanje podizanja svijesti.
Skole organizuju predavanja i interaktivne radionice o cyberbullyingu, vrinjackom nasilju
i sigurnom koristenju interneta. Programi su prilagodeni razli¢itim uzrastima, s naglaskom
na prakti¢nu primjenu znanja: u¢enici uce kako prepoznati nasilnicko ponasanje, reagovati
na neprihvatljive situacije i zastititi sebe i druge.

Porukom ,,Ne zatvarajmo o¢i! Zastitimo djecu na internetu, kompanija m:tel je zajedno
sa UNICEF-om u BiH i Plavim telefonom zapocela aktivnosti u okviru drustveno odgovor-
nih kampanja ¢iji je cilj podizanje svijesti o bezbjednosti djece i mladih u online okruzenju,
kao i vaznosti uklju¢ivanja roditelja u svakodnevne probleme s kojima se ova populacija
susrece na internetu. Kampanja nudi informativne sadrzaje, vodice i radionice za rodite-
lje i nastavnike, omogucavajuci im da bolje razumiju digitalne izazove s kojima se djeca
suocavaju.

Povecana upotreba interneta i drustvenih mreza dovela je do rasta koli¢ine nepri-
mjerenog sadrzaja koji djeca i mladi samostalno kreiraju i dijele, $to moze imati ozbiljne
posljedice, uklju¢ujuci seksualno iznudivanje i prinudu. Kreiranje i dijeljenje ovakvog
sadrzaja, Cesto kroz aplikacije za razmjenu poruka i drustvene mreze, naglasava potrebu
za kontinuiranim aktivnostima podizanja svijesti i razvijanja vjestina sigurnog digitalnog
ponasanja.

Zloupotreba djece putem informacijskih i komunikacijskih tehnologija predstavlja
globalni problem i jedan od rasirenijih oblika seksualnog zlostavljanja djece i maloljetnika
u savremenom drustvu. Na inicijativu AMBER Alert Europe, nevladine organizacije i sluz-
benici za sprovodenje zakona iz 28 zemalja pokrenuli su kampanju prevencije pod motom
~RAZMISLITE PRIJE NEGO PODIJELITE®. U BiH, Centar za sigurni Internet, Mini-
starstvo sigurnosti, policijske agencije i Federalno ministarstvo obrazovanja podrzali su
realizaciju ovog jednogodis$njeg programa, osiguravajudi intenzivnu saradnju u podizanju
svijesti djece, mladih, roditelja i stru¢njaka o moguénostima suzbijanja digitalnog nasilja.

Osim formalnih obrazovnih programa, gradanima je dostupna besplatna SOS linija
Centra za sigurni Internet (080022323), putem koje se moze prijaviti nasilje nad djecom u
digitalnom okruzenju, ili putem e-maila podrska@sigurnodijete.ba. Ove inicijative omo-
gucavaju brzu reakciju i pruzaju podrsku zrtvama, ¢ime se smanjuju negativne posljedice

8 European Commission. (2023). Digital Services Act — Protecting Minors Online. Preuzeto sa: https://
commission.europa.eu/strategy-and-policy/policies/justice-and-fundamental-rights/rights-child/digital-
and-information-society en
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digitalnog nasilja i jaca osjecaj sigurnosti kod djece i mladih.

Dodatno, saradnja sa nevladinim organizacijama i IKT kompanijama omogucava krei-
ranje interaktivnih alata i multimedijalnih resursa za djecu i mlade. Online igre, video-ma-
terijali i edukativne platforme razvijaju digitalnu pismenost, osnazujuci u¢enike da postanu
aktivni i odgovorni korisnici interneta. Posebno je naglasena potreba za razumijevanjem
prava djece i mladih, uklju¢uju¢i moguénost prijavljivanja nasilja i trazenja pomo¢i u
slucajevima vrsnjackog ili cyber nasilja.

Uloga roditelja i zajednice u edukaciji o digitalnom nasilju ostaje presudna. Rodite-
lji se kroz radionice i edukativne materijale upoznaju sa rizicima digitalnog okruzenja,
strategijama zastite djece i nacinima komunikacije o osjetljivim temama. Dvosmjerna
komunikacija izmedu skole, porodice i relevantnih institucija omoguc¢ava brzu identi-
fikaciju problema i pruzanje podrske zrtvama digitalnog nasilja, ¢ime se razvija osjecaj
sigurnosti i povjerenja kod djece.

Kroz kontinuirane aktivnosti usmjerene na informisanje i osnazivanje, kao i kroz drus-
tveno odgovorne kampanje, mladi u BiH sti¢u znanja i vjestine neophodne za bezbjedno
koristenje interneta, razvijanje otpornosti i kritickog misljenja. Uklju¢ivanjem digitalne
pismenosti, medijske pismenosti i svijesti o djecijim pravima u nastavni proces i $iru drus-
tvenu praksu, gradi se sigurnije i podrzavajuce okruzenje za rast i razvoj djece i mladih u
savremenom digitalnom okruzenju.

PREPORUKE ZA UNAPREDENJE ZASTITE DJECE OD DIGITALNOG NASILJA

Efikasna zastita djece od digitalnog nasilja zahtijeva sveobuhvatan pristup koji ukljucuje
razvoj pravnog okvira, strateskih programa i jacanje kapaciteta svih aktera u vaspitanju i
obrazovanju. U tom kontekstu, neophodno je unaprijediti protokole postupanja u slu¢aju
nasilja u $kolama, kako bi se ukljucile specifi¢ne procedure za digitalno nasilje, omogu-
¢avajudi pravovremenu i adekvatnu reakciju. Takode, vazno je uspostaviti sveobuhvatan
drzavni program prevencije koji podrazumijeva kontinuirane aktivnosti usmjerene na
informisanje, podizanje svijesti, izgradnju kapaciteta i sistemski monitoring nasilnickog
ponasanja u digitalnom okruzenju. Zakonska regulativa treba pratiti savremene izazove
interneta, pruzajudi jasne mehanizme zastite i sankcionisanja.

Posebnu paznju potrebno je posvetiti mladoj djeci, buduci da se ona cesto prvi put
susrecu s digitalnim okruzenjem bez dovoljno razvijenih vjestina kritickog sagledavanja
sadrzaja. U njihovom slucaju, zastita mora obuhvatiti programe prilagodene uzrastu, koji
razvijaju osnovne vjestine sigurnog koristenja interneta i prepoznavanja neprimjerenih
sadrzaja. Od klju¢nog znacaja je ukljucivanje roditelja kroz prakti¢ne vodice i smjernice, uz
jasno definisana pravila za koristenje digitalnih uredaja. Aktivnosti poput igara, radionica
i interaktivnih pri¢a o sigurnom ponasanju na internetu predstavljaju efikasan nacin da
mlada djeca razviju kriticko misljenje i emocionalnu otpornost.

Profesionalci u $kolama treba da budu osposobljeni kroz specijalizovane programe koji
obuhvataju digitalne medije i digitalnu pismenost, s posebnim fokusom na prepoznavanje
i reagovanje na digitalno nasilje. Vazno je raditi kako sa zrtvama tako i sa pociniocima
nasilja, razvijaju¢i kompetencije za konstruktivne intervencije i rehabilitaciju. Smjernice
za postupanje u slucaju nasilja treba prilagoditi specificnostima digitalnog okruzenja,
pri ¢emu je izgradnja odnosa povjerenja sa djecom od klju¢ne vaznosti. Takav pristup
omogucava slobodno prijavljivanje problema i pruza prostor za otvoren dijalog, pri cemu
se kod mladih uzrasta posebno koriste metode razvijanja pozitivnih afirmacija i aktivne
komunikacije prilagodene njihovom nivou razvoja.

Uvodenje ovih mjera stvara temelje za sigurnije digitalno okruzenje, osnazuje profe-
sionalce u $kolama i jaca kapacitete zajednice u prepoznavanju, prevenciji i reagovanju
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na digitalno nasilje. Na taj nacin, zastita djece postaje integralni dio odgovornog pristupa
savremenom obrazovanju i vaspitanju.

PRAVNA ZASTITA DJECE OD DIGITALNOG NASILJA U BOSNI I
HERCEGOVINI

Digitalno nasilje predstavlja sve prisutniji oblik ugrozavanja djece i mladih u digital-
nom okruzenju, ukljucujuéi uznemiravanje, prijetnje, Sirenje privatnih sadrzaja, online
maltretiranje, te seksualnu eksploataciju. S obzirom na ubrzani razvoj informaciono-ko-
munikacionih tehnologija i sve ve¢i uticaj interneta u svakodnevnom zivotu, Bosna i
Hercegovina je razvila pravni okvir koji omogucava zastitu djece i mladih u digitalnom
prostoru. Medutim, izazovi ostaju, jer digitalno nasilje ¢esto nadilazi granice tradicionalnih
pravnih kategorija (Vujovi¢, 2021).

Krivi¢ni zakoni BiH® sadrze odredbe koje se mogu primijeniti na slucajeve cyber nasilja.
Iako se ovaj fenomen ne definise eksplicitno, krivi¢na djela kao $to su prijetnje, uzne-
miravanje, zloupotreba li¢nih podataka i napadi na informacione sisteme omogucavaju
procesuiranje pocinilaca u digitalnom okruzenju. Posebnu paznju privlace odredbe koje
se odnose na djeciju pornografiju i iskoristavanje djece u pornografske svrhe, ukljucujuci
snimanje, distribuciju, posjedovanje ili navodenje djece i maloljetnika na ucestvovanje u

Zatita licnih podataka i privatnosti dodatno je osigurana Zakonom o zastiti licnih
podataka BiH', koji regulise obradu i cuvanje podataka gradana, ukljucujudi i informacije
o djeci. Ove odredbe omogucavaju kontrolu nad licnim informacijama, fotografijama i
video-materijalima, te smanjuju rizik od zloupotrebe u digitalnom prostoru. Zakon o elek-
tronskom pravnom i poslovnom prometu'' pruza dodatni okvir za zastitu djece, posebno
u kontekstu distribucije neprikladnog sadrzaja ili elektronskih prijetnji, iako je primarno
usmjeren na regulisanje elektronskih transakcija.

Bosna i Hercegovina je potpisnica brojnih medunarodnih konvencija koje doprinose
zastiti djece i mladih od digitalnog nasilja. Evropska konvencija o ljudskim pravima garan-
tuje pravo na privatnost i zastitu li¢cnih podataka'?, dok Konvencija o pravima djeteta’ i
njeni protokoli osiguravaju zastitu djece od svih oblika nasilja i eksploatacije. Budimpe-
$tanska konvencija o sajber kriminalu dodatno pruza medunarodni okvir za procesuira-
nje kibernetickog kriminala (cybercrime)'. Ovi standardi omogucavaju harmonizaciju
domaceg zakonodavstva sa praksom drugih zemalja i pruzaju smjernice za preventivne
i represivne mjere.

Ipak, izazovi u domacem zakonodavstvu ostaju, prvenstveno zbog nedostatka sistem-
skih preventivnih programa i edukacija za stru¢njake koji rade sa djecom. Postoji potreba
za razvijanjem edukativnih sadrzaja i protokola koji bi omogucili prepoznavanje i ade-
kvatno reagovanje na cyber nasilje, kako kod zZrtava tako i kod pocinilaca. Edukacija i

9  Krivi¢ni zakoni (,,Sluzbeni glasnik BiH®, br. 3/03, 32/03, 37/03, 54/04, 61/04, 30/05, 53/06, 55/06, 32/07,
8/10,47/14, 22/15, 40/15 i

35/18).

10  Zakon o zastiti licnih podataka BiH (,,Sluzbeni glasnik Bosne i Hercegovine’, br. 12/2025 od: 28. 2.
2025)

11 Zakon o elektronskom pravnom i poslovnom prometu (,,Sl. glasnik BiH*, br. 88/07).

12 Evropska konvencija za zastitu ljudskih prava i temeljnih sloboda (Narodne novine - Medunarodni
ugovori br. 18/97., 6/99. - pro¢. tekst, 8/99 - ispr., 14/02., 1/06.1 13/17).

13 Ujedinjene nacije (1989). Konvencija o pravima djeteta. https://www.ohchr.org/en/instruments-
mechanisms/instruments/convention-rights-chi

14 Konvencija o sajber kriminalu European Treaty Series — No. 185, Budimpesta, 2001, https://rm.coe.int/
CoERMPublicCommonSearchServices/DisplayDCTMContent?documentId=09000016802fa401
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profesionalno usavrsavanje zaposlenih u skolama, centrima za socijalni rad i drugim
institucijama koje dolaze u kontakt sa djecom, kao i jacanje digitalnih kompetencija, pred-
stavljaju klju¢ne korake ka efikasnoj zastiti djece u digitalnom prostoru.

Zakonski okvir Bosne i Hercegovine, iako znacajan, zahtijeva kontinuiranu nadograd-
nju i prilagodavanje novim oblicima digitalnog nasilja. Implementacija preventivnih mjera,
edukacija i koordinacija izmedu razlic¢itih nivoa vlasti klju¢ni su za efikasnu zastitu djece
i mladih u cyber prostoru.

ZAKLJUCAK

Savremeno digitalno okruzenje postalo je sastavni i nezaobilazni dio Zivota djece i
mladih, pruzaju¢i im brojne mogu¢nosti za obrazovanje, socijalnu interakciju i kreativno
izrazavanje. Medutim, uz sve prednosti koje digitalna tehnologija donosi, neraskidivo je
povezano i sa nizom rizika koji posebno ugrozavaju najmlade korisnike. Posebna paznja
mora se posvetiti djeci predskolskog uzrasta, kojima je preporucljivo ograniciti upotrebu
digitalnih uredaja i osigurati adekvatan nadzor, kako bi se sprijecili negativni uticaji na
njihov cjelokupni razvoj.

Kod djece $kolskog i adolescentnog doba prisutni su slozeniji izazovi digitalnog nasi-
lja, zloupotrebe li¢nih podataka, izlozenosti neprimjerenim sadrzajima i online prijet-
njama. Karakteristi¢no za digitalno nasilje jeste njegova anonimnost, brzina $irenja i Siroka
publika, sto dodatno povecava ranjivost djece i slozenost prevencije. Posljedice koje ovakvi
negativni dogadaji ostavljaju ogledaju se u psiholoskim, emocionalnim, socijalnim i obra-
zovnim teskocama, koje zahtijevaju pravovremene i sveobuhvatne mjere zastite.

Zastita djece u digitalnom prostoru zahtijeva multidimenzionalan pristup, prilagoden
specifi¢nostima uzrasta. Dok je kod najmladih neophodno postaviti jasna ogranic¢enja
i nadzor, kod starije djece i mladih klju¢na je edukacija i razvoj svijesti o odgovornom
kori$tenju digitalnih tehnologija, uz istovremenu primjenu savremenih sigurnosnih mjera.

Roditelji, $kole i drustvo kao cjelina nose odgovornost za sigurnost djece u digitalnom
svijetu. Roditeljska uloga podrazumijeva aktivno ukljucivanje, otvorenu komunikaciju i
stalno pracenje digitalnih aktivnosti djece, dok obrazovne ustanove moraju kroz integri-
sane programe i interaktivne radionice kontinuirano razvijati digitalnu pismenost i kriticko
misljenje. Time se djecu osposobljava da prepoznaju rizike i odgovorno upravljaju svojim
digitalnim identitetom.

Efikasna zastita privatnosti i sigurnosti u digitalnom okruzenju pociva na primjeni
konkretnih strategija: ogranicavanju dijeljenja licnih podataka, podesavanju vidljivosti
sadrzaja, opreznom prihvatanju kontakata i stalnoj edukaciji odraslih o savremenim pri-
jetnjama. Sinergijsko djelovanje roditelja, obrazovnih institucija i nadleznih drustvenih
aktera klju¢no je za stvaranje sigurnog i zasticenog digitalnog prostora za djecu.

Pravni okvir mora pratiti brzi tehnoloski razvoj i nove oblike digitalnog nasilja. Zakon-
ske regulative i mjere predostroznosti neophodno je kontinuirano azurirati i unapredivati,
kako bi bili efikasni u zastiti prava djece i njihovoj bezbjednosti u digitalnom dobu. Jasni
propisi, u kombinaciji sa preventivnim programima i edukacijom stru¢njaka, predstavljaju
neophodnu osnovu za stvaranje sigurnog i pravno zasti¢enog digitalnog okruzenja.

Potrebno je uspostaviti koordinisani i trajni sistem prevencije digitalnog nasilja, unapri-
jediti $kolske protokole i kontinuirano razvijati digitalne kompetencije kod djece i odraslih.
Samo zajednickim i uskladenim djelovanjem porodice, $kole, institucija i drustva moguce
je izgraditi digitalni prostor koji je istovremeno siguran, podrzavajudi i podsticajan za
zdrav razvoj djece i mladih.

Digitalno nasilje predstavlja slozen fenomen sa visestrukim posljedicama, ¢iju efikasnu
prevenciju i zastitu moze osigurati jedino sveobuhvatan pristup koji ukljucuje pravnu
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regulativu, kontinuirano jacanje digitalnih vjestina i svijesti, podrsku porodici i skoli,
te stalno prilagodavanje i nadzor digitalnog okruzenja. Izgradnjom takvog integrisanog
sistema, drustvo moze garantovati sigurnost i dobrobit djece u svijetu digitalnih tehnolo-
gija, stvarajuci ¢vrstu osnovu za njihov siguran i uspjesan razvoj.
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Introduction: The development of the Internet and digital technologies has significantly
changed the everyday life of children, especially those of preschool and adolescent age, opening
countless opportunities for education, communication, and entertainment. On the other hand,
the digital environment also brings new challenges, among which cyber violence is increasingly
recognized as a serious problem, especially in Bosnia and Herzegovina. This form of violence, often
hidden and difficult to detect, can have long-term psychological, emotional, and social consequences
for the child's development. In modern circumstances, it is necessary to establish a comprehensive
and coordinated child protection system through the active role of parents and educational institu-
tions, strengthening awareness and digital skills in children, and adapting the legislative framework
to the rapid development of digital technologies.

Aim: The aim of the paper is to investigate the challenges posed by violence against children
via the Internet, analyze its consequences, and present protection measures, with an emphasis on
the role of parents, educational institutions, and the legislative framework in the prevention and
protection of children in the digital environment.

Materials and Methods: The study is based on a systematic review of relevant literature, official
reports from competent institutions, and statistical data on digital risks for children. Descriptive
and analytical methods were applied to assess the situation and propose appropriate solutions.

Results: Children in Bosnia and Herzegovina spend a significant amount of time on the Internet
and social media, which makes them particularly vulnerable to forms of cyber violence, including
digital violence, sextortion, grooming, and exposure to inappropriate content. Insufficient digital
literacy of parents and limited control further increase the risk. Effective application of legal and
institutional measures significantly reduces the frequency and consequences of such violence.

Conclusion: A safe digital environment requires educating children and parents, the active
involvement of educational institutions, and strengthening the legislative framework. The imple-
mentation of preventive measures contributes to the protection of children and enables them to
develop optimally in the digital age.

Keywords: internet violence; children; digital dangers; child protection; parental control; leg-
islative framework
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